Cultura
izbdlgltal

___Cosme Lorenzo Rodriguez

5
i




Este libro pertenece a:
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En la Editorial Planea estamos comprometidos por ofrecer
materiales didacticos de alta calidad, apegados al Nuevo Modelo
Educativo de la Educacion Media Superior, basado en la premisa
de desarrollar en ti, joven estudiante, un aprendizaije situado en
tu entorno, que te ayude en tu dia a dia, adaptdndote a los
cambios y brindarte un constante aprendizaije inclusivo, pluri-
cultural, colaborativo y equitativo, basado en los principios de la
Nueva Escuela Mexicana.

Este libro se encuentra apegado al 100% al programa de estudio
basado en progresiones de aprendizaje del NME de la EMS,
abordando las categorias y subcategorias paralograr los apren-
dizajes meta que propone el programa de Cultura Digital I.

Estas progresiones, se encuentran organizadas entres unidades
de aprendizaije, la primera apegada a la categoria de Ciudadania
Digital, denominada “Uso del ciberespacio y recursos digitales”,
la segunda unidad hace referencia a la categoria de Comuni-
cacion y Colaboracion, con el nombre de “Herramientas de
productividad” y finalmente la tercera unidad desarrollando la
categoria de Pensamiento Algoritmico, titulada “Resolucion de
problemas, algoritmos y programacion”, cada una de las
unidades desarrolla las progresiones de aprendizaje de acuerdo
con el programa vigente del NME de la EMS.

Este libro, estd disefiado para ti, promoviendo tu pensar vy
reflexion sobre las aplicaciones y efectos de la tecnologia, la
capacidad de adaptarte a la diversidad y disponibilidad de los
contextos y circunstancias que vives en tu dia a dia.




La Nueva;scuela Mexicana NEN‘E’

La Nueva Escuela Mexicana (NEM) parte de un diagnéstico donde la educacion se enten-
dia como tres ciclos sin conexion, la educacion bdsica (preescolar, primaria y secundaria), la
educacién media superior y la educacién superior, con base en este diagndstico se construye
una propuesta donde la educacioén debe ser entendida para toda la vida, bajo el concepto
de aprender a aprender, la actualizacién continua, adaptacién a los cambios y el aprendizaije
permanente.

La NEM propone un plan de 23 afos en los diferentes niveles educativos, los cuales estén
interconectados entre si, donde se potencialice la formacidn integral de las nifias, nifios,
adolescentes y j6venes con el objetivo de promover el aprendizaje de excelencia, inclusivo,
pluricultural, colaborativo y equitativo a lo largo de su formacion.

Para alcanzar el bienestar y la prosperidad incluyente, la NEM se fundamenta en los siguientes
principios:

u Fomento de laidentidad con México. El amor ala patria, el aprecio por su cultura,
el conocimiento de su historia y el compromiso de los valores plasmados en la
Constitucidn Politica, son las acciones que forman este principio.

Responsabilidad ciudadana. El principio implica la aceptacion
de derechos y deberes personales y comunes, el respeto por los
valores civicos por parte de los estudiantes formados enla NEM es
esencial para transmitir los valores de honestidad, respeto, justicia,
solidaridad, reciprocidad, lealtad, libertad, equidad y gratitud.

Honestidad. Se destaca este valor dentro de la
responsabilidad social de los estudiantes, el cual per-
mite formar una sociedad con base en la confianza y
el sustento de la verdad de todas las acciones para
permitir una sana relacioén entre los ciudadanos.

Respeto de la dignidad humana.
Promover el respeto irrestricto aladig-
nidad y los derechos humanos de las
personas, con base en la conviccion
de la igualdad de todos los individuos
en derechos, trato y oportunidades.

y




Respeto por la naturaleza y cuida-
do del medio ambiente. La concien-
cia ambiental favorece la proteccion
y conservacion del medio ambiente,
la prevencion de la contaminacion
y cambio climdtico comienza con la
educacion del desarrollo sostenible.

Promocion de lainterculturalidad.
El aprecio y la comprension por la
diversidad cultural y linguistica, asi
como, el didlogo y el intercambio
cultural es una fuerza motriz para
tener una vida intelectual, afectivaq,
moral y espiritual.

Participacion en la transformacion de la sociedad.
La superacion de cada persona por iniciativa propia
es la base de este principio, el sentido social de la
educacion permite construir relaciones cercanas,
solidarias y fraternas que superan las indiferencias y
la apatia por transformar la sociedad.

Mo

Promocion de la cultura de la paz. El objetivo de la agenda
2030 que promueve “Paz, justicia e instituciones sélidas”,
tiene como fundamento promover sociedades pacificas,
inclusivas, que faciliten el desarrollo sostenible, el acceso a
la justicia para todos y la construccion a todos los niveles de
instituciones eficaces e inclusivas que rindan cuentas.




Conog’e tulibro

Dentro del libro se encuentra desarrollado el Nuevo Modelo Educativo de la Educacion
Media Superior, el cual se basa en un programa de estudio por progresiones de aprendizaje,
las cuales se desarrollan en tres momentos que son:

Apertura. En este pri- ‘ .Cierre. En este ultimo
mer momento se busca cU—U momento se busca con-

despertar el interés y la solidar los aprendizajes
motivacion del estudian- a
te por el tema que se va :

y hacer una evaluacién
del proceso.
aabordar.

Desarrollo. Se presenta
el contenido y se realiza
una explicaciéon clara y
detallada de los concep-
tos clave.

También se encuentran las secciones:

Comunidad

Practicas transversales.

Donde se enlazan los aprendizdjes de los recursos socio-
cognitivos con las disciplinas de las dreas de conocimiento.

Practicas socioemocionales.

El curriculum ampliado se vincula con los recursos sociocognitivos, areas
de conocimiento por medio de los diferentes dmbitos de los recursos
socioemocionales que estan presentes en este tipo de actividades.




i /(/ ' Practicas de aprendizaje. La mejor manera de aplicar los conocimientos y
habilidades aprendidas es a través de este tipo de practicas, las cuales estan
numeradas, ubicadas en un contexto de aprendizaje y potencializando un
) principio de la NEM, como se muestra en el siguiente ejemplo:

Lectura NEM. Es una actividad de comprension lectora que aborda
uno de los principios de la Nueva Escuela Mexicana. :

Evaluacion de la unidad de aprendizaje. Son reactivos que abordan

' los temas de cada unidad de aprendizaije. 2 !
Subcategoria
de aprendizaje

Categorias de
aprendizaje

Categorias, subcategorias y metas de aprendizaje.
Cada progresion tiene al inicio las categorias, subcate-
gorias y metas de aprendizaje que aborda su contenido
como se muestra a continuacioén:

aprendizaje

Proyecto Aula - Escuela - Comunidad (PAEC). En
y estos codigos QR podrds realizar las actividades
2 de las progresiones que son parte del PAEC.

- . a
3 e
Maestro Iso. Cadavez que veas almaestro « *
Iso, él te explicard la progresion de mcmeru fr
L]

din@dmica, escaneando el codigo QR.
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Progresiones de aprendizaje
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Identifica y aplica la normatividad que regula el uso del ciberespacio y servicios digitales;
cuida su salud digital y el medio ambiente, reconoce los criterios para la seleccion de infor-
macion, la privacidad de la informacion del usuario, el respeto de los derechos de autor, los
tipos de licenciamiento de software y normas del uso de lainformacion a través de diferentes
dispositivos tecnolégicos segln el contexto.

Reconoce su identidad como ciudadano en medios digitales con credenciales para acceder
al ciberespacio y plataformas para interactuar y colaborar de manera cotidiana conforme a
la normatividad, seguridad, recursos disponibles y su contexto.

Conoce vy utiliza los requerimientos, tipos de licenciamiento del software (navegadores,
sistema operativo, niveles de acceso) y hardware (conectividad), asi como las unidades de
medida, sean de velocidad, procesamiento o almacenamiento de informacioén, para acceder
a servicios tecnolbgicos, al ciberespacio y a los servicios digitales conforme a los linea-
mientos de uso y gestion de la informacidn digital segln el contexto.

Utiliza el ciberespacio y servicios digitales conforme a normatividad y al contexto personal,
académico, social y ambiental, para integrarse con seguridad en ambientes virtuales.

Conoce vy utiliza herramientas de productividad: procesadores de texto, hojas de cdlculo y
presentaciones electrénicas para acceder al conocimiento y la experiencia de ciencias
sociales, ciencias naturales, experimentales y tecnologia, humanidades, recursos sociocog-
nitivos y socioemocionales segln el contexto.

Reconoce caracteristicas de una situacion, fendomeno o problemdtica de las ciencias
naturales, experimentalesy tecnologia, ciencias sociales, humanidades o de suvida cotidiana
para establecer alternativas de soluciéon conforme a su contexto y recursos.

Desarrolla una estrategia que consta de una secuencia de pasos finitos, organizados en
forma légica para dar respuesta a una situacion, fenémeno o problemdatica de las ciencias
naturales, experimentales y tecnologia, ciencias sociales, humanidades o de su vida
cotidiana.

Conoce los diferentes métodos, técnicas o diagramas de flujo —como el modelo de las 5E
(Enganchar, Explorar, Explicar, Elaborar, Evaluar), el método “divide y vencerds”, el método del
caso, el arbol de causas, el método cientifico, el disefio descendente y el refinamiento por
pasos—y aplica el mdas pertinente segun la situacion, fendmeno o problematica, para repre-
sentar la solucion.

I IITH 47 &
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Utiliza elementos: dato, informacién, variables, constantes, expresiones, operadores logicos,
operaciones relacionales, operadores aritméticos, estructuras condicionales, selectivas y
repetitivas para modelar soluciones de manera algoritmica.

Utiliza lenguaie algoritmico y de programacion a través de medios digitales para solucionar
la situacion, fendmeno o problemadatica.

A\
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Estrategias para trabajo colaborativo

Estrategia 5E

Es una estrategia utilizada en educaciéon para el trabajo colaborativo y disefio de proyectos,
consiste en:

Divide y venceras

Consiste en no ver un proyecto como una unidad, sino como una serie de etapas que pueden
desarrollarse de manera individual para después integrar y exponer los hallazgos encontrados, a
continuacion se muestran los pasos a seguir.

| -

. |
~ETProyesiose ™ [ Identificarla - N Obtenery
% divliaen etopos% i forma de dividirlo; 'Apllcar la d|V|$|onI almacenarlos |
| ‘mas pequenas, | | demanera | | acadaetapa. | resultados de |
L | equitativa, | < d .._.Ccadaetapa.

[

. |
Exponer los hallazgos;
encontrados. |
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Unidad de aprendizaje 1. Uso del ciberespacio y recursos

digitales

Normas y leyes del ciberespacio
Normatividad
Servicios digitales
Salud y medio ambiente
Seleccion de informacion
Licencias y derechos de autor

Ciudadania digital
Identidad y ciudadania digital
Delitos digitales

Licencias de software y hardware
Licencias de uso de software
Hardware

Medidas de seguridad en ambientes virtuales

Proteccién de informacion
Medidas de seguridad

16

29

37

45

Unidad de aprendizaje 2. Herramientas de productividad

Uso de procesadores de texto
Tipos y ventajas
Funciones basicas
Caracteristicas avanzadas
Uso de hojas de cdlculo
Tipos y ventajas
Funciones basicas
Caracteristicas avanzadas
Uso de presentaciones electronicas
Tipos y ventajas
Funciones basicas
Caracteristicas avanzadas

63

78

91
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Unidad de aprendizaje 3. Resolucié
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algoritmos y programacion

Resolucion de problemas 109
Planteamiento de problemas
Alternativas de solucién de problemas

n de problemas,
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Disefio de algoritmos 17
Concepto
Desarrollo de algoritmos

Técnicas y diagramas de flujo 125

Técnicas de representacion de algoritmos
Diagramas de flujo
Fundamentos de la programacion 137
Variables, constantes, expresiones y operadores
Estructuras condicionales, selectivas y repetitivas
Crear pseudocédigos
Programacién digital 148
Plataforma AppLab
Creacién de aplicaciones en AppLab




\WUso, del%;berespacm y recursos dlgl‘tales

Categorias de aprendizaje:

» C1.Ciudadania digital. El estudiante se asume como ciudadano digital con una postura critica e
informada, puede adaptarse al contexto rico en tecnologia digital y puede aprovechar la disponi-
bilidad de recursos y diversidad de contextos.

Subcategorias
O S1.Lecturay escritura en espacios digitales
O S2. Marco normativo
O S3.ldentidad digital
O $4.Seguridad

Metas de aprendizaie:

m M1.Reconoce el ciberespacio y servicios digitales en diferentes contextos para acceder al cono-
cimiento y la experiencia.

1 M2. Utiliza el ciberespacio y los distintos servicios digitales en los diferentes contextos a partir
del marco normativo para ejercer su Ciudadania Digital.

m MB3. Resguardar su identidad y sus interacciones en el ciberespacio y en los servicios digitales
identificando las amenazas, riesgos y consecuencias que conllevan su uso.

12’
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Durante el desarrollo de la unidad de aprendizaje “Uso del ciberespacio y recursos digitales”, te
adentras al uso de las Tecnologias de la Informacion, Comunicacion, Conocimiento y Aprendizajes
Digitales (TICCAD), con el propésito de disefar, procesar, analizar y sistematizar la informacion dentro de
unmarco normativoy de seguridad, que ayude a fomentar el uso de dichos recursos de formaresponsable

dentro de tu entorno.

Los contenidos especificos que se abordan en la presente unidad, los puedes visualizar en el siguiente

esquema.

g
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Es momento de recuperar los conocimientos necesarios para abordar los temas de la presente

unidad de aprendizaje. Resuelve el siguiente crucigrama.

10

Horizontales

3. Son aplicaciones, plataformas o herramientas
en linea que ofrecen una variedad de funciones y
servicios alos usuarios.

7. Se refiere a la capacidad de utilizar la tecnologia
de manera responsable, ética y segura. Implica
tener habilidades para navegar por internet de
manera critica, proteger la privacidad en lineq,
evitar el ciberacoso y contribuir de forma positiva a
la comunidad en linea.

9. Son aplicaciones o plataformas que permiten a
los usuarios enviar mensaijes de texto, multimediay
realizar llamadas de voz o video en tiempo real a
través de internet.

10. La tarjeta de red es un dispositivo de:

Verticales

1. Se refiere a las reglas de etiqueta y comporta-
miento en linea que se espera que los usuarios
sigan al interactuar en internet.

2. Es la parte intangible de una computadora o
dispaositivo electronico.

4. Es un sitio web o plataforma en linea donde una
persona o grupo de personas publican con regu-
laridad contenido, como articulos, opiniones o
reflexiones sobre temas especificos.

5. Es una técnica utilizada por ciberdelincuentes
para engafiar alas personas y obtener informacion
confidencial, como contrasefas, ndmeros de
tarjetas de crédito o informacion personal.

6. Es el acoso o la intimidacion que ocurre a través
demediosdigitales,comoredes sociales,mensajes
de texto o correo electronico.

8. Es la parte tangible de una computadora o dispo-

sitivo electronico.
. 15
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Normas v leves del ciberespaci 51525354
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En la actualidad, las personas siguen diferentes normas y.leyes que regulan su comporta-
miento, jconoces las normas que.regulan la comunicacion por medio de mensajes de texto?,
existe una serie de reglas y convenciones para el comportamiento adecuado dentro del cibe-
respacio, denominado “Etiqueta en linea”o “Netiqueta”, escribe enlas siguientes lineas las reglas
que conoces. o teiimaginas que se deben seguir para regular el comportamiento en la Internet.

Al finalizar comparte td respuesta con tu profesor(a) y comparieros de grupo, subraya o sombrea
con amarillo las reglas con mayor coincidencia.

D |
esarrollo @ )

Normatividad

Como se menciond en el pdarrafo anterior, la Netiqueta regula el comportamiento de los
usuarios dentro del ciberespacio, algunas de las normas que se deben mantener mientras se
navega en este medio son:

Ser respetuoso. Trata a los demas con cortesia y respeto en tus interacciones en linea.
Evita el uso de lenguaije ofensivo, insultante o provocador.

Tono adecuado.La comunicacion en linea carece de sefales no verbales, por lo que es
importante ser claro en tus mensaijes. Evita malentendidos utilizando un tono adecuado y
evitando sarcasmos o ironias que puedan interpretarse de forma errénea.

Ser claro y conciso. Expresa tus ideas de manera clara, utiliza oraciones y parrafos cortos
para facilitar la lectura. Evita escribir en maydsculas, ya que se interpreta como gritar en
linea.

B Evitar el spam. No envies mensaijes no solicitados, publicidad no deseada
o0 cadenas de correos electronicos. Respeta la privacidad y las prefe-
rencias de comunicacion de los demas.

Cuidar tu privacidad. Ten cuidado al compartir informacion personal
en linea, no compartas datos sensibles o confidenciales a menos que
sea absolutamente necesario y estés utilizando canales seguros.
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B Respetar las normas de cada comunidad en linea. Cada comunidad
en linea puede tener sus propias reglas y normas de comportamiento.

Asegurate de leer y comprender las politicas y reglas de cada plata-
forma, foro o grupo al que te unas.

Yo

B Ser paciente. No siempre recibir@s respuestas inmediatas, ten
paciencia y evita presionar a otros para obtener respuestas rapidas.
Recuerda que las personas pueden tener diferentes horarios y respon-
sabilidades.

m Citary dar crédito adecuadamente. Siutilizas o compartes informacion de otros, aseg-
rate de citar y dar crédito de manera correcta. Respeta los derechos de autor y evita plagiar
o tomar crédito indebido por el trabajo de otros.

El ciberespacio puede definirse’como: espacio virtual en el que los usuarios interactian dentro
delalnternet. Asimismo, requiere.de normas de uso para promover unentorno seguro yrespetuoso.
Para completar las normas de/la etiqueta enlinea y que debes seguir dentro del ciberespacio se
encuentran:

B No al ciberacoso y al bullying. No participes en ciberacoso, acoso cibernético o bullying
en linea. Evita difundir informacién falsa, realizar ataques personales o acosar a otros
usuarios.

B Veracidad yresponsabilidad. Comparte informacion precisay verifica la veracidad de los
datos antes de compartirlos. Sé responsable en tus acciones en linea y no participes en la
difusién de rumores o desinformacion.

m Cumplimiento de las leyes. Respeta las leyes y regulaciones vigentes en tu pais y en las
plataformas en linea. No realices actividades ilegales o que infrinjan los derechos de autor,
la propiedad intelectual o la privacidad de otros.

® No al spam y al phishing. Evita enviar mensajes no solicitados o
correos electronicos no deseados (spam) a otros usuarios. No
compartas enlaces sospechosos o caigas en estafas de phishing
que buscan obtener informacion personal o financiera de forma
fraudulenta.

B Seguridad informatica. Toma medidas para proteger tu seguridad
informdatica, como el uso de contrasenas seguras, la actualizacion
de software y el uso de herramientas de seguridad, como antivirus y
cortafuegos.

m Usoresponsable del tiempo. Gestiona tu tiempo enlinea de manera
responsable. Evita el uso excesivo o adictivo de Internet y equilibra
tu tiempo entre las actividades en linea y las actividades fuera de
linea.

Recuerda que estas son solo normas generales y el uso del ciberespacio
puede variar segin el contexto y las plataformas en linea que utilices.
Siempre esimportante actuar de manera ética, responsable yrespetuosa
para promover una experiencia positivay segura para todos los usuarios.
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Servicios digitales ‘m

El ciberespacio ofrece una amplia variedad de servicios digitales que permiten

a las personas comunicarse, colaborar, acceder a informacion y realizar diversas
actividades en linea. Algunos de estos servicios los puedes visualizar en el siguiente esquema:

Permite e ry ” ormq
raplda i ) A Ni al como p esio-

Plataformas como Facebook, X (antes Twn Instq\
gram y LinkedIn permiten a las p as
compartir contenido, i ra uar blec re

nes en linea. A
-

V hqts/vl'elegram yF eb‘ok‘-
servicios de n&sa ia en
ido a los usuarios comunicarse
encilla a través de texto, voz o video. g

m Dropbox, Google Drive y OneDrive permi-
ten a los usuarios almacenar, sincronizar y acceder a sus
archivos y documentos desde cualquier dispositivo conec-
tado a Internet.

Plataformas como Amazon, Ebay y Mercado Libre facilitan
la compra y venta de productos y servicios en linea, brin-
dando a los usuarios la posibilidad de realizar transaccio-

nes comerciales desde cualquier lugar. mer Cado
= e N a [ libre

el oN potify y Al
miten dl pelic

mausicay podcasts enlinea, bajo demanday en tlempo real

Plataformas como Coursera, Udemy y edX ofrecen cursos
enlinea, permitiendo a los estudiantes acceder a contenido
educativo y obtener certificaciones en diversos temas.

o~
o
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Salud y medio ambiente

La Internet desempefia un rol importante en la promocion de la salud como uno de los medios de
comunicacién con mayor alcance dentro de la sociedad actual, por lo tanto, puede fomentar el cuidado
de la salud y del medio ambiente. En los siguientes parrafos puedes leer algunos ejemplos de como se
puede usar el ciberespacio para la promocion de la salud y medio ambiente.

B El ciberespacio proporciona acceso a una gran cantidad de informacion sobre salud y
medio ambiente. Las personas pueden acceder arecursos en linea, como sitios web, blogs,
articulos y videos, que brindan informacion educativa sobre temas relacionados con la
salud y el medio ambiente. Esto facilita la difusion de conocimientos y la sensibilizacion
sobre problemas ambientales, prdcticas de salud y formas de vida sostenibles.
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LA NATURALEZA NOS CUIDA

Ejemplos de sitios sobre el cuidado a la salud y medio ambiente.

= Las redes sociales y los grupos en linea permiten a las personas conectarse con comuni-
dades deinterésrelacionadas conla salud y el medio ambiente. Estas comunidades pueden
compartir informacion, experiencias y consejos sobre como mantener un estilo de vida
saludable y respetuoso con el medio ambiente. Ademads, las plataformas en linea brindan
un espacio para la organizacidon de movimientos y actividades relacionadas con la salud y
la proteccién ambiental.

Construyendo Comunidades con Equidad
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Postales utilizadas en las redes sociales para promover la salud.
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B La tecnologia digital ha facilitado el acceso a servicios de salud en linea. La telemedicina
permite a las personas consultar a profesionales de la salud a través de videoconferencias
o aplicaciones maviles, lo que puede ser especialmente beneficioso en dredas remotas o
para aquellos que tienen dificultades para acceder a-la atencion médica tradicional,
ademds, existen aplicaciones y dispositivos conectados’ que ayudan a monitorear y
controlar la salud personal, como dispositivos-de-seguimiento de actividad fisica, aplica-
ciones de seguimiento de dieta y suefo, y registros electronicos de salud.
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Somos la solucion completa para tu
consultorio médico.

+ Ahorra tiempo.

« Administra mejor tu consultorio medi
] /  * Brinda un mejor servicio a tus paclen
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Portal de telemedicina en eI CIberespaC/o

B El ciberespacio ha sido una herramienta importante para el activismo y la conciencia
ambiental, a través de las redes sociales y las plataformas en lineq, las personas pueden
compartir informacion sobre problemas ambientales, promover iniciativas de sostenibi-
lidad, participar en campafnas de conciencia y presionar por cambios positivos en las
politicas y practicas ambientales. Esto permite que los mensajes sobre la proteccion del
medio ambiente lleguen a un puablico mds amplio y facilita la colaboracidn entre personasy
organizaciones en todo el mundo.

CALCULADORA

(o

COMENZAR

Calcular la huella de carbono nos ayuda a tomar conciencia del impacto que nuestras acciones tienen en el medio
ambiente.

Esimportante destacar que, sibien el ciberespacio puede seruna herramienta poderosa
para la promocion de la salud y el medio ambiente, también conlleva desafios, como la
difusion de informacién errénea y la dependencia excesiva de la tecnologia.
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Seleccion de informacion

Al buscar informacion en Internet, se deben tener criterios sélidos para evaluar la.calidad y
confiabilidad de las fuentes. Algunos criterios para seleccionar fuentes de informacion en el cibe-
respacio son los siguientes:

B Reputacion y autoridad. Investiga la reputacion y autoridad de la fuente. ¢Es una institu-
cion o entidad reconocida en el campo?, ;El autor tiene credenciales y experiencia en el
tema? Busca informacion sobre la reputacion y trayectoria de la fuente antes de conside-
rarla confiable.

m_Verificacion de hechos. Comprueba laveracidad de lainformaciéon presentada. jLa fuente
cita fuentes adicionales y proporciona referencias?, ;La informacion esta respaldada por
investigaciones, estudios o datos confiables? Busca fuentes que_presenten evidencia
so6lida y respalden sus afirmaciones.

B Actualidad. Verifica la/actualidad de la informacion. Algunos temas pueden evolucionar
conrapidez, por lo que'es importante buscar fuentes actualizadas que reflejen informacion
relevante y precisa. Consulta la fecha de publicacion o actualizacién de la fuente para
asegurarte de que lainformacion sea actual.

B Objetividad e imparcialidad. Evalta la objetividad y laimparcialidad de lafuente. La infor-
macioén presenta un sesgo evidente?, ;Se proporciona una visionequilibraday se presentan
diferentes perspectivas? Es importante buscar fuentes que presenten informacion de
manera imparcial y eviten inclinaciones tendenciosas.

® Consistencia con otras fuentes confiables. Compara la informacién con otras fuentes
confiables para verificar su consistencia. Si varias fuentes confiables respaldan la misma
informacion, es mas probable que sea precisa y confiable. Ten en cuenta que la falta de
consenso entre fuentes puede indicar informacion dudosa.

m Diseno y calidad del sitio web. Evalla el disefio y la calidad del sitio web que aloja la fuente.
Un sitio web bien disefiado y facil de navegar suele ser un indicador de profesionalismo.
Observa si el sitio muestra senales de confiabilidad, como ausencia de anuncios invasivos
o contenido enganoso.

B Proposito y sesgo potencial. Examina el proposito y la posible sesgo de la fuente. Algunos
medios de informacion pueden tener un interés particular o un objetivo especifico, lo que
podria influir en la forma en que presentan la informacion. Considera como el proposito y el
sesgo podrian afectar la objetividad de la fuente.

B Experiencia de usuario y comentarios. Siempre es Util revisar las experiencias de otros
usuarios y los comentarios sobre la fuente. Busca reseias, comentarios y opiniones de
otros clientes para obtener una idea de la fiabilidad y calidad de la informacién proporcio-
nada por la fuente.

Recuerda que estos criterios son solo una guia general y
es importante utilizar tu juicio critico al evaluar la confia-
bilidad de las fuentes en linea. Siempre verifica y valida la
informacion antes de considerarla como verdadera y

confiable.
N 2




Licencias y derechos de autor

En el ciberespacio, al igual que en el mundo fisico, los derechos de autor protegen las obras
originales de autoria, como textos, imagenes, videos, musica y software. Las licencias son instru-
mentos legales que regulan el uso y la distribucion de dichas obras. Las'licencias con las que se
distribuye el contenido dentro de la red se pueden clasificar de la siguiente manera:

B Derechos de autor. Los derechos de autor son los derechos exclusivos que posee el autor
sobre suobra. Estos derechosincluyen el derecho areproducir, distribuir, exhibir y modificar
la obra. En muchos paises, estos se otorgan de forma automadtica al crear una obra original,
sin necesidad de registro.

E@ INDAUTOR
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En México existe el Instituto Nacional de Derechos de Autor (INDAUTOR).

m Copyright. E|l término “copyright” se refiere al conjunto de derechos exclusivos que los
creadores tienen sobre sus obras. En general, el simbolo de copyright © se utiliza para
indicar que una obra estd protegida por derechos de autor.

Simbolo que indica que la obra tiene copyright y esta protegida por derechos de autor.

B Creative Commons. Creative Commons es una organizacion que ofrece licencias estandar
que permiten a los creadores otorgar ciertos derechos a los usuarios, mientras retienen
otros. Las licencias Creative Commons ofrecen un enfoque mds flexible para compartir y
utilizar obras, permitiendo a los autores especificar las condiciones bajo las cuales otros
pueden usar su trabajo.

@creative
commons
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® Dominio publico. Las obras en el dominio publico son aquellas cuyos derechos de autor
han expirado o que han sido liberadas por sus creadores para su uso publico. En general,

las obras en el dominio pUblico pueden utilizarse con libertad sin restricciones de derechos
de autor.
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El simbolo de dominio pablico se identifica con la diagonal al de copyright.

B Copyleft. El término “copyleft” se utiliza para describirlicencias que permiten la redistribu-
cion y modificacion de obras, siempre y cuando las obras derivadas se mantengan bajo la
misma licencia. Es una forma de garantizar que las obras derivadas sigan siendo libres y
abiertas.

copyleft

M Fair use (uso legitimo). El concepto de fair use permite el uso limitado de obras protegidas
por derechos de autor sin permiso del titular de los derechos, bajo ciertas condiciones
especificas. El fair use se basa en consideraciones como el proposito y cardcter de la utili-
zacion, la naturaleza de la obra, la cantidad utilizada y el impacto en el mercado.

Existen diferentes usos para este tipo de licencia, uno de ellos es la educacién, como se representa en este
simbolo.

Es importante tener en cuenta que las leyes de
derechos de autor pueden variar segin el pais. ™,
Siempre es recomendable investigar vy
comprenderlasleyesyregulaciones de derechos

de autor aplicables a tu jurisdiccion antes de
utilizar obras protegidas en el ciberespacio.
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Revisa los siguientes mensajes de texto donde se comunican un grupo de amigos e iden-
tifica en qué momento cada uno de ellos no aplica la Netiqueta y explica el porqué.
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Hola amigos ¢Nos vamos a ver el dia de hoy a
las 7 p.m.?

Hola amigos ¢Nos vam
las 7 p.m.? a
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Reldnanse en equipos de tres personas, ingresen al laboratorio de computo de su escuela,
accedan a los siguientes codigos QR, son referentes a la diversidad cultural que hay en nuestro
pais, identifiquen de acuerdo con los criterios para la seleccion de fuentes de informacién digital
cuales son confiablesy cuales no, asimismo expliquen por qué llegaron a esa conclusion.
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Responde las siguientes preguntas.

1. (Cudles sonlas principales regulaciones que rigen el uso del cib@r% y los servicios digitales?

4 P \
. ¢Como puedes aplicar las normativas de seguridad digital y d echove‘uto&I uso de servi-
|

cios digitales? !

3. ¢(Comoinfluye el usoresponsable de dispositivos digitales en la salud mental y fisica?

4. ;Qué practicas pueden ayudar areducir elimpacto ambiental del uso de dispositivos tecnolégicos?

5. ;Como puedes seleccionar informacion confiable en internet y evitar la desinformacion?
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6. ;Cudlessonlas mejores practicas para proteger la privacidad del usuario en dispositivos digitales?

A .S 4T . © Y

Autoevalla los aprendizajes de la progresion con la siguiente rabrica.

Criterios

Nivel Avanzado (3 pts.)

NivelIntermedio (2 pts.)

Nivel Basico (1 pt.)

Comprensiony
aplicacion dela
normatividad sobre
el uso del ciberes-
pacio y servicios
digitales

Justifica con ejemplos
como normativas como
el GDPR o la Ley de Pro-
teccion de Datos Per-
sonales/ regulan la pri-
vacidad, el acceso a da
informacion y el respeto
a los derechos digitales
en distintos paises.

Explica como regulacio-
nes como la proteccion
de datos y la_privacidad
digital afectan el uso'del
ciberespacio, aunque sin
profundizar en-ejemplos
de aplicacion.

Reconoce que existen le-
yesy regulaciones sobre
el uso del ciberespacio,
pero sin identificar nor-
mas especificas.

Cuidado dela salud
digital y el medio
ambiente en el uso
de dispositivos tec-
nologicos

Justifica con ejemplos
cOmo estrategias como
el tiempo de descanso,
la ergonomia y la gestion
del estrés digital mejo-
ran el bienestar y redu-
cen los efectos negati-
vos del uso excesivo de
tecnologia.

Explica como el tiempo
de pantalla, la postura
y la exposicion a la luz
azul influyen en la salud
digital, aunque sin una
propuesta clara de regu-
lacion de habitos.

Reconoce que el uso ex-
cesivo de dispositivos
digitales puede afectar
la salud, pero sin explicar
sus impactos.

Seleccion adecuada
de informacion y pri-
vacidad del usuario
en el uso de disposi-
tivos digitales

Justifica con ejemplos
como el uso de técnicas
de fact-checking, la con-
sulta de fuentes oficiales
y el andlisis de tenden-
cias digitales mejoran
la seleccion de informa-
cion confiable.

Explica cémo la verifica-
cion de fuentes y el and-
lisis de la credibilidad de
los sitios web ayudan a
evitar la desinformacion,
aunque sin profundizar
en herramientas especi-
ficas.

Reconoce que no toda
la informacioén en inter-
net es confiable, pero sin
aplicar métodos de veri-
ficacion.

Revisa tu desempeno:

9 puntos - Excelente.

De 6 a 8 puntos - Bien.

De 4 a 5 puntos - Suficiente.

3 puntos - Insuficiente.
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Como recordaras uno de los servicios digitales que provee el ciberespaciosson los rela-
cionados a las acciones que debemos desarrollar por mantener un ambiente sano y sostenible,
en esta seccién, vas a vincular los conocimientos del area de conocimiento de las Ciencias
Naturales, Experimentales y Tecnologia con la Cultura Digital.

,.n. ' Para lo cual, debes escanear el codigo QR, donde se encuentra una calcu-
| I |" ladoraparala HuellaHidrica (HH), en otras palabras, vas a calcular el impacto

.'l| - que generan tus acciones y las de tu familia, al hacer uso de este vital
recurso. Es importante que algunos datos los preguntes a tus padres o
tutores para poder cuantificar de manera adecuada este indicador y el de
cada uno de ellos.

Al finalizar, contesta las siguientes preguntas:

1.  ¢Cudl fueelvalor.de tu HH?

0005 - —

. =¢Qué integrante de tu familia tuvo la HH mas alta?

-

3. ¢Enquérubros debes mejorar para reducir tu HH?

4. ¢Enqué rubros debe mejorar el integrante de tu familia que tuvo la HH mads elevada?
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Apertura

Para comenzar con el desarrollo de este tema es necesario conocer el signi-
ficado de ciudadano y ciudadania, scudl es su diferencia?. Enlos siguientes pdrrafos se abordan
estos conceptos y en que consiste su diferencia.

Ciudadano y ciudadania

La diferencia entre ser ciudadano y ciudadania radica en que “ser ciudadano” se
refiere auna.condicion o estado personal, mientras que “ciudadania” se refiere al concepto
mas amplio y abstracto de pertenecer a una comunidad politica.

“Ser ciudadano” implica tenerla condicion legal y formal de pertenecer a un pais espe-
cifico, con derechos y responsabilidades.asociados. Ser ciudadano implica tener la nacio-
nalidad de un pais 'y, por lo tanto, disfrutar de'los derechos y beneficios que se otorgan alos
ciudadanos-de-ese pais, como el derecho al voto, la proteccion consular y el acceso a los
servicios y programas-publicos. También implica cumplir con los deberes y obligaciones
que establece la ley, como el pago de impuestos y el cumplimiento de las leyes del pais.

Por otro lado, “ciudadania” es un concepto mdas amplio y se refiere al estado o condicion de
ser miembro de una comunidad politica. La ciudadania puede implicar no solo la perte-
nencia legal a un pais, sino también el sentido de identidad, compromiso y participacion en
lavida civicay politica de la comunidad. La ciudadania implicaunarelacion entre el individuo
y la sociedad en la que se desarrolla, y puede abarcar aspectos mds alld de los derechos y
obligaciones legales, como los valores, la cultura civica, la participacion en organizaciones
comunitarias y el compromiso con el bienestar comdan.

Texto adaptado para fines educativos.

Después de leer el texto anterior, ;cual seria tu concepto de ciudadania y ciudadano digital?,
escribe tu respuesta en las siguientes lineas.

Al finalizar comparte tus conceptos con tus companeros de grupo y profesor(a).

= = e e =
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Identidad y ciudadania digital f1a

Es momento de adentrarnos a los conceptos de identidad y ciudania digital, como pudo
analizarse el ser ciudadano es la condicion o estado personal de pertenecer a una comunidad o
pais, mientras que la ciudadania es.un concepto plural que te identifica como miembro legal de un
pais con todos los derechos y obligaciones que eso implica, ahora es momento de analizar el
concepto de identidad digital.

La identidad digital se refiere alarepresentacién virtual de una
persona o entidad en el entorno digital. Es el conjunto de infor-
macion, datos y caracteristicas que se asocian a un individuo en
linea. Esta identidad puede incluir elementos como el nombre,
edad, ubicacion, actividades, interdcciones en redes sociales,
preferencias, publicaciones en blogs o foros, entre otros.

La identidad digital se construye a través de las actividades en linea'y la interaccion con dife-
rentes plataformas y servicios digitales, como redes sociales, sitios web, tiendas en lineq, foros
de discusion, entre otros. Puede ser tanto una representacion personal, utilizada por individuos,
como una representacion de una organizacion o empresa en linea.

Es importante destacar que la identidad digital puede ser voluntaria o involuntaria. La identidad
digital voluntaria es aquella que una persona crea de manera activa al registrarse en diferentes
servicios en linea, publicar contenido o interactuar en redes sociales. Por otro lado, la identidad
digital involuntaria puede ser generada por terceros a través de la recopilacion de informacion
personal o la creacion de perfiles basados en actividades en linea.

La gestion de-la identidad digital implica la capacidad de controlar y proteger la informacion
personal en linea, asi como, administrar la reputacion en el entorno digital. Es importante ser
consciente de los riesgos asociados a la identidad digital, como el robo de identidad, el acoso en
linea o la difusidn de informacidon personal no deseada.

La ciudadania digital es el conjunto de derechos, responsabilidades y habilidades que las
personas deben tener para participar de manera segura, ética y efectiva en el entorno digital. Es
la extension de la ciudadania tradicional al Gmbito digital, reconociendo que las personas también
tienen derechos y deberes en el mundo virtual.

La ciudadania digital implica el conocimiento y la
comprension de los aspectos legales, éticos y sociales
relacionados con el uso de la tecnologia y la partici-
pacion en linea. Incluye habilidades como el uso
responsable de la informacién, la proteccion de la
privacidad y la seguridad en linea, la comunicacion |
respetuosa y el comportamiento ético en las interac-

ciones digitales. Recuerda que la identidad digital se compone de
todos los datos personales que son ingresados
al ciberespacio mientras navegas en €&l es
necesario que los protejas, ya que ellos te
permiten ingresar a Sitios exclusivos para t
como, por efemplo, la banca en linea, plataformas
educativas, entre otros.
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Algunos aspectos clave de la ciudadania digital se detallan en el siguiente esquema:

Comprender como utilizar de manera efectiva las herramientas y tecnologias digita-
Alfabetizacion digital les, asi como tener habilidades bdsicas de navegacion en Internet, bisqueda de
informacién y comunicacion en linea.

Participar en interacciones_en linea de manera respetuosa, ética y responsable,
evitando el acoso, la difamaciono cualquier forma de conducta perjudicial.

Comportamiento en linea

Tomar medidas para proteger la propia informacion personal en linea, utilizar contra-
Proteccién de la privacidad sefas seguras, ajustar la configuracion de privacidad de las cuentas y comprender
los riesgos asociados con la divulgacion de informacion personal en linea.

v 5 Utilizar la tecnologia y las redes sociales para participar en la vida civica y politica,
m icipa civica como el activismo en lineq, la participacion en debates y la promocion de causas

justas.
ﬁ/ Desarrollar habilidades para evaluar de manera critica la informacion en linea,
iento critico discernirentre fuentes confiables y no confiables, y evitar la propagacion de noticias

Pe
falsaso desinformacion.

Fomentar un entornadigital inclusivo y
Respeto y empatia / respetuoso, mostrando.empatia hacia
los.demas y evitando .comentarios o
comportamientos ofensivos, discrimi-
natorios o perjudiciales. <~

—

En la Ciudad de México se
publicé el dia 9 de enero de
2020, en la gaceta oficial la
“Ley de Ciudadania Digital
de la Ciudad de México”, la
cual puedes consultar a
través del siguiente enlace
o coddigo QR.

lll |.|, l‘l l|' U

La ciudadania digital es fundamental en la era de la informacion y la comunicacion digital, ya que
permite a las personas aprovechar al méaximo las oportunidades en linea mientras se protegen a
simismas y a los demas, y contribuyen a un entorno digital positivo y seguro.

Como se ha mencionado en parrafos anteriores, la ciudadania digital se encuentra acompanada
de una serie de derechos y obligaciones por parte de los usuarios, en la siguiente tabla se
enmarcar algunos de ellos.

Derechos . Obligaciones
— — — — —
B Derecho a la privacidad. B Respetar los derechos de los demas.
B Libertad de expresion en linea. B Proteger la seguridad en linea.
m Acceso alainformacion. B Cumplir con las leyes y regulaciones.
m Derechos de autor y propiedad intelectual. B Fomentar un entorno digital positivo.
B Proteccion contra el ciberacoso y el ciber-| ®m Promover la alfabetizacion digital.
bullying. m Denunciar actividades ilegales o perjudicia-
m Derecho alaseguridad en linea. les.
B Accesoaservicios y oportunidades en linea.

N
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Los delitos digitales, también conocidos como ciberdelitos o delitos infor
maticos, son actividades delictivas que se llevan a cabo a través de medios electrdnicos o en el
entorno digital. Estos delitos aprovechan las tecnologias de la‘'informacion y comunicaciéon para
perpetrar diversas formas de actividad criminal. Algunos ejemplos de delitos digitales son:

B Hacking. Acceso no autorizado a sistemas informaticos con el fin de robar informa-
cion confidencial, daiar o modificar datos, o interrumpir el funcionamiento normal de
los sistemas.

B Fraude en linea. Enganos o estafas realizadas en linea, como el phishing (suplanta-
cion de identidad para obtenerinformacion personal o financiera), el fraude en subas-
tas en lineaq, el fraude de tarjetas de crédito y otros métodos para obtener beneficios
economicos ilicitos.

B Ciberacoso. Hostigamiento, intimidacion o acoso aitravés de medios-digitales, como
el acoso en redes socidles, el envio de mensajes amenazantes o difamatorios en linea,
o el sexting no consensuado.

B Distribucion de contenido ilegal. La difusion de contenido ilegal en linea, como la por-
nografia-infantil, la distribucién de material protegido por derechos de autor sin autori-
zacion, la incitacion al odio o la violencia, entre otros.

B Robo de identidad. Obtencion y uso no autorizado de informacion personal de indivi-
duos para cometer fraudes, realizar transacciones fraudulentas o suplantar la identi-
dad de otra persona.

B Ciberespionaje. Obtencionilegal de informaciéon confidencial, secretos comerciales o
propiedad intelectual de individuos, organizaciones o gobiernos a través de medios
digitales.

B Extorsion en linea. Obtenciéon de dinero, bienes o servicios a través de amenazas o
chantaje en linea, como el ransomware (bloqueo de sistemas o datos hasta que se pa-
gue un rescate).

B Delitos relacionados con el grooming. El grooming se refiere a acciones realizadas
en linea para ganarse la confianza de menores de edad con fines sexuales o de explo-
tacion.

Estos son algunos ejemplos de los delitos digitales mas comunes, pero la naturaleza de los delitos
digitales evoluciona de manera constante a medida que avanzan las tecnologias y surgen nuevas
oportunidades para cometer actividades ilicitas en el entorno digital. Es importante tener
conciencia de estos delitos y tomar medidas de seguridad para protegerse en linea.

Gi deseas conocer acerca
de los delitos cibernéticos
en México y que leyes te
protegen, observa el video que
se encuentra en el siguiente
enlace o c6digo QR.

Principales Ciberdelitos:

R |
® L) v
l o0 ' :'I-. =t Hacking Cracking Phishing Spamming Ciber-
|l.||... L extraccion de ataques forma de engano mensajes digitales terrorismo
’( ". 7YY datos sin tu intencionados para obtener tu con ligas de internet extorsion digital
CJ oL consentimiento asistemas informacion falsas a tu correo
ol % informaticosy confidencial digital
va 2 ! I. [ software bancaria
L oob® coltgreJon’ |l.' oo Principales Ciberdelitos que publica la Secretaria de Seguridad y Proteccién
lI R Y Ciudadana en su blog (Fuente: Delitos cibernéticos | Secretaria de Seguridad y
32 = J 40N () °o8le .l > . ,
¢ L J Proteccién Ciudadana [ Gobierno | gob.mx (www.gob.mx)




Relaciona las siguientes columnas referente alos derechos y obligaciones de la ciudadania

digital, escribe dentro del paréntesis la letra que corresponda.

W

()Y Ser responsables de tomar medidas para proteger su
propia seguridad en linea, como elusode contrasefas seguras,
el mantenimiento de software‘actualizado y la cautela al hacer
clic en enlaces o descargar archivos. |

() Elrespetodelosderechosde autor,lasleyes de privacidad
y las normas relacionadas con la ciberseguridad.

() Participar en debates y discusiones de manera
respetuosa, evitar la propagacion de informacion falsa y
fomentar la empatia y la inclusion.

() Mejorar el uso de los servicios digitales y ayudar a otros
a adquirir_habilidades y conocimientos en el uso seguro y
efectivo de la tecnologia.

() Tener la responsabilidad de informar y denunciar acti-
vidadesvilegales o perjudiciales en linea, como el ciberacoso, el
contenido ilegal o el fraude en linea.

() Contar con la capacidad de controlar y proteger la infor-
macion personal en linea.

() Poder expresar opiniones y pensamientos con libertad en
el entorno digital, siempre y cuando no se incumplan las leyes
aplicables ni dafien los derechos de otras personas.

(= ) Contar con el acceso a la informacion en linea y utilizar
Internet como una herramienta para buscar, recibir y difundir
informacién de manera equitativa.

() Tener la proteccion de sus creaciones y trabajos
originales en linea, asi como el respeto por los derechos de
autor de otras personas.

() Contar con la proteccién contra el acceso no autorizado,
elrobo deidentidad, el fraude enlinea y otras formas de delitos
cibernéticos.

D)

E)

F)

G)

H)

)

J)

Derecho u
obligacim

Derechos de autory
propiedad intelectual

Derecho a la seguridad
enlinea.

Fomentar un entorno
digital positivo

Proteger la seguridad
enlinea

Cumplir con las leyes y
regulaciones

Promover la alfabeti-
zacion digital

Libertad de expresion
enlinea

Acceso a la informacién

Denunciar actividades
ilegales o perjudiciales.

Derecho a la privacidad
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Lee con atencién el siguiente reportaje,
publicado en el periédico El Economista, titulado
"Aumentaran casos phishing en el 2023, escrito
por Josely Herrera el 27 de diciembre de 2022.

Algunas
aplicaciones que
pueden ayudarte
con la ereacién de
la infografia, las
encuentras en los
siguientes enlaces
o cédigos QR.

AUMENTARAN CASOS
PHISHING EN EL 2023

De acuerdo con el Consejo sigan en aumento, “alertd
Ciudadano para la Tenable, empresa gestora
Seguridad y Justicia de la de riesgos cibernéticos.
CDMX, 67% de los reportes El fraude financiero
por fraude phishing conocido como phishing es
corresponden a la la técnica utilizada para
suplantaciéon de entidades —hacerse “pasar por una
bancarias,14% sitios de e- persona o empresa de
commerce, 8% Aerolineas, confianza a través de
asi como instituciones correo electrénico, , ]
gubernamentales. mensajerfa  instantdnea, Tenable  aseguré  que para defenderse, seguido
La adopcién y uso de redes sociales, mensajes de identificar ataques serd de mno revelar informacion
tecnologias ha generado texto y llamadas esencial para reducir el personal ni datos
una evolucién en cuanto a telefénicas, con el objetivo Tiesgo de fraudes confidenciales como
ciberseguridad, sin de conseguir informaci6n financieros. “Si es numeros de cuentas
embargo, para 2023 se personal, por ejemplo, demasiado bueno para ser bancarias.

prevé que los fraudes contrasefias o numeros de cierto, probablemente lo Fuente: Aumentardn casos e
financieros a través de cuentas bancarias. sea”, debe ser la regla de phishing en el 2023 | https://cutt.ly/3wt
técnicas como el phishing 0ro a seguir por usuarios (eleconomista.com.mx) | wi9Ig

-

Al finalizar de leer el reportaje crea una infografia con ayuda de un medio digital, sobre las medidas
de seguridad que debes de tomar en cuenta, tanto tad como tu familia para evitar el phishing.

Evaluar
0 Para evaluar la actividad revisa la siguiente lista de cotejo.

Indicador Si N‘ Puntaje

Contiene unaimagen central que enlaza el tema 2
Utilizas textos cortos y adecuados para la explicacion del tema. 2
Contiene imagenes secundarias, que sean adecuadas al tema que 1
se presenta.

Aplicas las reglas ortograficas de manera adecuada. 1
Presenta la redaccion claridad, coherencia y adecuacion. 1
Entregas la infografia en la fecha establecida. 1
Expresa la infografia la comprension del tema. 2

Total

34’



Responde las siguientes preguntas. ‘ “
1. ¢Por qué esimportante reconocer tu identidad como cmdadano dlg jl el ciberespacios?

(Qué elementos conforman la ldentldod digital y como influyen en la i eraﬁen Ns digita-
les? F Y

3. ;Cudles sonlas principales normas y regulaciones que protegen la.identidad digital y la privacidad
del usuario?

4. ;Como puedes aplicar buenas prdacticas de seguridad en el uso de credenciales y datos persona-
les en medios digitales?

5. ¢Como puedes colaborarde maneraresponsable en plataformas digitales respetando la normativi-

dady seguridad?
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6. ;Por qué es clave mantener una identidad digital coherente y ética al interactuar en medios digitales?

Autoevalla los aprendizaijes de la progresion con la siguiente rdbrica.

Criterios

Nivel Avanzado (3 pts.)

Nivel Intermedio (2 pts.)

Nivel Basico (1 pt.)

Comprension de la
identidad digital y
sus implicaciones

Justifica con ejemplos
como la identidad digi-
tal afecta la” privacidad,
la reputacion en linea y
la responsabilidad en el
uso de 'servicios digita-
les dentro del marco le-

gal.

Explica cémo la identi-
dad digital influye en el
acceso. a plataformas,
la"seguridad y la partici-
pacion en‘comunidades
digitales, aunque sin pro-
fundizar en normativas.

Reconaeeque existe una
identidad digital, pero sin
explicar suimpacto enla
interaccion en linea.

Uso seguro y-nor-
mativo del ciberes-
pacioy las platafor-

mas digitales

Justifica con ejemplos
como normativas como
el GDPR o la Ley de Pro-
teccion de Datos Perso-
nales regulan la identi-
daddigitaly la privacidad
en plataformas digitales.

Explica que la proteccion
de datos, los derechos
de autor y la privacidad
digital est@n regulados
en diferentes paises,
aunque sin ejemplos de-
tallados.

Reconoce que existen
regulaciones para el uso
del ciberespacio, pero
sin identificar normas
especificas.

Evaluacion de la
participaciony

colaboracion en

medios digitales

Justifica con profundi-
dad cémo la ética digital,
el respeto ala propiedad
intelectual y el uso ade-
cuado de herramientas
digitales favorecen la
construccion de comuni-
dades seguras y produc-
tivas.

Explica como el respeto
a normas comunitarias,
el uso adecuado de in-
formacion y la autenti-
cidad en la interaccion
mejoran la colaboracion
digital, aunque sin ejem-
plos detallados.

Reconoce que es posi-
ble colaborar en lineq,
pero sin explicar como
hacerlo de manera res-
ponsable.

Revisa tu desempeino:

9 puntos - Excelente.

De 6 a 8 puntos - Bien.

De 4 a 5 puntos - Suficiente.

3 puntos - Insuficiente.

36’
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Licencias de software y hardware ==

%ﬁpertura W

Cuando se contrata un servicio, por ejemplo, una linea teleféonica para una casa, se debe
realizar un contrato de prestacion de servicios donde se detallen los siguientes puntos:

® Eltiempo de duracion del contrato.
# -El pago que realizar.
B _En que consiste el servicio a contratar y cudles son las limitantes.
B Los costos-extras por realizar un uso diferente a los contratados:
B En que fecha se debe realizar.

Las garantias que/ofrece el prestador de'servicio.

Las obligaciones de la persona que.lo contrata.

un servicio, jcrees que son los mismos, cuando se adquiere una licencia de

Estos son algunos deles puntos que se observan enuncontrato cuando se contrata e Explorar
software?, escribe tu respuesta y argumentala.

Comparte las respuestas con tus comparieros de grupo y profesor(a).

Desarrollo .

Licencias de uso de software

Para comenzar a adentrarnos a las licencias de uso de software, es necesario conocer este
término, el cual se refiere a los programas de computadora, conjuntos de instrucciones y datos
que permiten a los dispositivos electronicos, como computadoras, teléfonos inteligentes, tabletas
y otros sistemas, realizar tareas especificas. Es el componente |6gico y no tangible de un sistema
informatico.

El software puede clasificarse en tres categorias principales:

B Software de sistema. También conocido como sistema operativo, es el software fun-
-~ damental que permite la interaccion entre el hardware de los dispositivos electronicos
y los programas de aplicacion. Proporciona una plataforma para ejecutar aplicaciones
y gestionar los recursos del sistema. Ejemplos populares de sistemas operativos in-
cluyen Microsoft Windows, macOS, Linux y Android.
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B Software de aplicacion. Son programas disefilados para llevar a cabo tareas especifi-
cas oresolver necesidades de los usuarios. Pueden ser software de propoésito general,
como procesadores de texto, hojas de cdlculo, navegadores web, reproductores multi-
media, o software especializado para dreas como-disefio grafico, edicion 'de video,
contabilidad, entre otros.

B Lenguajes de programacion. Son aplicaciones que contienen un conjunto de reglas 'y
simbolos utilizados para escribir programas de computo. Proporciona una forma es-
tructuraday legible por humanos para expresar algoritmosy manipular datos, que lue-
go pueden ser traducidos'a instrucciones ejecutables por un dispositivo electronico.
Ejemplos de este tipo de software son los programas C, C++, Java, HTML, Python, entre
otros.

El software se crea mediante la programacion, que consiste en escribir lineas'de cédigo.en uno o
varios lenguajes de programacion. El-cddigo escrito contiene instrucciones que le dicen al
hardware qué hacer y como hacerlo. El software puede ser distribuido en forma de paquetes
comerciales, descargas en linea, suscripciones, o desarrollado 'de forma personalizada para
satisfacer necesidades especificas de una organizacion.

Ya que conocemos en-que consiste el software o parte intangible de un dispositivo electrénico, es
momento de conocer qué es una licencia de uso de software.

Una licencia de uso de software es un acuerdo legal que establece los términos y condiciones
bajo los cuales se permite a un usuario utilizar un programa. Es un contrato entre el titular de los
derechos del software (generalmente el desarrollador o la empresa propietaria) y el usuario
(conocido como'licenciatario).

La licencia de uso de software establece los derechos y restricciones relacionados con el
software.Estos términos pueden variar dependiendo del tipo de licencia, que puede ser propietaria
o de codigo. abierto. Algunos elementos comunes que se encuentran en una licencia de uso de
software se observan en el siguiente esquema:

C i6n.de i :
’ E Ie .m e n to’ d e u n ﬂ 0]?: ?;:I;giaeesg:;:?é:; qué derechos se otorgan al licenciata-
lHecenciQ de soWAIe i i e o prapteis eapeeiing

durante un periodo determinado, y copiar el software para
respaldo o uso personal.

Restricciones de uso
La licencia establece las restricciones sobre como se puede
utilizar el software. Esto puede incluir prohibiciones de
ingenieria inversa, descompilacion o desensamblado del
codigo fuente, limitaciones en la cantidad de usuarios o dispo-
sitivos en los que se puede instalar el software, y restricciones
sobre la transferencia del software a terceros.

Concesion de licencia
Actualizaciones y mantenimiento: La licencia puede estable-
cer si se incluyen actualizaciones gratuitas o de pago, asi
como el soporte técnico o el mantenimiento proporcionado
por el titular de los derechos.

Propiedad intelectual
Lalicencia suele incluir disposiciones sobre la propiedad
intelectual del software, como los derechos de autor y las
marcas registradas. Puede especificar como se deben
atribuir los derechos de autor, si se permite la modificacién
del software y si se pueden eliminar o alterar las marcas
registradas o avisos de derechos de autor.

Responsabilidad y garantias

Lalicencia puede limitar la responsabilidad del titular de los
derechos por cualquier datio causado por el uso del software y
puede establecer garantias o exenciones de responsabilidad.
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Pero scuales son los tipos de licencias de uso de software que se pueden contratar hoy en dia?, a
continuacion, se describen los diferentes tipos de licencias de uso de software.

Licencia propietaria. También conocida como Licencia de dominio publico.Con este tipo de
licencia de software comercial, es una licencia otorga- licencia, el software se libera en el dominio

da por el titular de los derechos del software. Estas publico, lo que significa que no hay restricciones
licencias suelen ser restrictivas y pueden incluir sobre su uso, modificacion o distribucion.
limitaciones sobre la instalacion, copia, modificaciény Cualquier persona puede utilizar el software de
redistribucion del software. Los ejemplos incluyen las dominio publico sin necesidad de obtener
licencias de software de Microsoft, Adobe y Autodesk. permiso o.ecumplir con condiciones especificas.

Li e libre. Similar alas licencias de codigo L' o E—
' s lice de software libre permiten a los usuarios lcer.rcm reeware. SUaice
odificary una licencia de uso gratuito, donde

distribuir el software de acuerdo con los

termlnos de la liceneia. Sin embargo, el'enfoque del software libre el software edebu .
se centramds en la libertad del usuario-para utilizar y compartir el 90 JQuno. em o
titu 0s os del software

software, y no solo en el acceso
licencias de software libre incl
GNU (GPL) y la Licencia Public

digo fuente. E|emplo - ==
| uede imponer restricciones sobre

la Licencia P su distribucién o modificaciones
eneral Redu0|d . R

<

C

Es esencial leer-y-comprender los términos y condiciones de una licencia de uso de
software antes de aceptarla para asegurarse de estar cumpliendo con las restricciones ﬂ—
y derechos establecidos por el titular de los derechos.

)‘/

Hardware

Es momento de conocer la parte fisica de los dispositivos electronicos, en otras palabras, el
Hardware, se refiere a todos los componentes fisicos y tangibles de un sistema informdtico o
dispositivo electrénico. Son los componentes que permiten el funcionamiento, procesamiento y
almacenamiento de datos. El hardware abarca desde los componentes internos de una compu-
tadora hasta los dispositivos periféricos externos.

Si un dispositivo electrénico (desde el punto de vista de fisico) se analiza como un sistema,
entonces, puede clasificarse en:

B Dispositivos de entrada. Son los dispositivos que permiten al usuario introducir datos y
comandos en el sistema informatico.

B Dispositivos de salida. Son los componentes que presentan los resultados o la informa-
cion procesada por el sistema informatico al usuario.

B Dispositivos de procesamiento. Estd compuesto por las unidades que realizan el proce-
samiento de datos y ejecutan instrucciones.

B Almacenamiento. Son los dispositivos utilizados para guardar datos a largo plazo.

B Memoria. Se refiere a los componentes que almacenan datos y programas de forma

temporal mientras son usados. Esto incluye la memoria de acceso aleatorio

(RAM), que proporciona una memoria de trabajo rapida y temporal, y la
memoria de solo lectura (ROM), que contiene instrucciones perma-
nentes y datos fijos.

B Comunicacion. Estd compuesto por los dispositivos que permiten la
interaccion y transferencia de datos entre sistemas informaticos.

N



Eloborar
. fa

Lee con atencién el siguiente texto, referente a los componentes de un dispositivo elec-
trénico o computadora.

Procesador (CPU). Es el componente principal de una computadora-que
realiza las operaciones'y calculos necesarios para ejecutar programas:y
procesar datos.
RAM. Es el componente que guarda temporalmente datos y programas en
uso, permitiendoun acceso rapido.a ellos.
Disco duro o /unidad de estado sélido (SSD). Son dispositivos que
almacenan el sistema operativo, aplicacionesy archivos del usuario.

= Tarjeta madre. Eslaplacade circuito impreso que conectay proporciona

”a&los\. diferentes componentes de una computadora.

= Tarjeta gFéFi?ca. Se encarga de procesary generar las imagenes y grafi-
cos que se muestran en el monitor.
Monitor. Es el dispositivo que muestra visualmente la informacién

- procesada por la computadora.

Teclado y raton. Son dispositivos que permiten al usuario interactuar
con la computadora introduciendo comandos y datos.

Impresora. un dispositivo periférico que permite imprimir documen-
tos y otros materiales en papel u otros medios.

Tarjeta de red wifi. Permite a los dispositivos electrénicos computa-
doras conectarse a internet o redes locales.

05:48p. m.
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Una vez concluida la lectura, clasifica cada uno de los dispositivos del texto anterior de acuerdo
con su funcién en:

Entrada:

Procesamiento:
Salida:
Almacenamiento:

Memoria:

Comunicacion:




=
=
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Rednanse en equipos de 3 personas, ingresen
al laboratorio de computo o area escolar
donde tengan acceso-a internet'dentro de su
institucion, consulten los siguientes enlaces o
codigos QR, dirijanse a leer las licencias de
uso del software 'y completen el siguiente
cuadro, donde en la primera columna les pide que definan de que tipo de software se trata
(sistema, aplicacion o lenguaje de programacion), el tipo de licencia y por ultimo, escriban una
explicacion de por que llegaron‘a esas conclusiones.

'VTlpo de /'_F@ Explicacion
sof licencia - N
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Responde las siguientes preguntas.

1. ;Cudles son los principales requerimientos de hardware y software\gh‘occeder al ciberespacioy

a servicios tecnolégicos?

* c.B
2. ;Comopuedes optimizar el uso dethardware y software segln las ¥ido&e CEeso d servi-
cios digitales? ’ K o

3. ;Cudlessonlos principales tipos de licenciamiento de software y como afectan su uso en entornos

digitales?

4. ;Como puedes asegurarte de cumplir conlas regulaciones de uso de software y servicios digitales

seguln el contexto?

5. ;Cudles son las principales unidades de medida utilizadas en velocidad, procesamiento y almace-
namiento de informacion digital?
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6. ;Como puedes gestionar de forma adecuada los recursos digitales segin las unidades de medida
utilizadas en tecnologia?

Autoevalaa los aprendizajes de la progresion conla siguiente rabrica.

Criterios

Nivel Avanzado (3 pts.)

Nivel Intermedio (2 pts.)

NiWésico&.)

Conocimiento y uso
de los requerimien-
tos de hardware
y software para
acceso a servicios
digitales

Justifica con-ejemplos
cémo la compatibilidad
de hardware'y software
influye en el desempeno
de los servicios digitales,
considerando aspectos
como  procesamiento,
almacenamiento y velo-
cidad de conexion.

Explicacémolosnavega-
dores, sistemas operati-
VOS Y niveles de acceso
afectan laconectividad y
el funcionamiento de los
servicios digitales, aun-
que sin profundizar en su
configuracion.

Reconoce que se nece-
sitan © dispositivos tec-
nolégicos y programas,
pero sin especificar sus
caracteristicas esencia-
les.

Comprension'de los
tipos de licencia-
miento y normati-
vas para'el uso de
software y:servicios
digitales

Justifica con casos es-
pecificos como el tipo-de
licencia afecta la segu-
ridad, la accesibilidad vy
el cumplimiento de nor-
mativas en plataformas
digitales.

Explica que existen li-
cencias abiertas, comer-
ciales y de uso libre que
regulan la distribucion y
modificacion de softwa-
re, aunque sin ejemplos
concretos.

Reconoce que los pro-
gramas tienen licencias,
pero sin diferenciar sus
tipos.

Aplicacion y ges-
tion de unidades
de medida para el
almacenamiento,
procesamiento y
conectividad digital

Justifica con cdlculos y
ejemplos como la capa-
cidad de procesamiento,
velocidad de conexion 'y
almacenamiento  afec-
tan el acceso eficiente a
servicios tecnologicos.

Explica como las unida-
des de velocidad (Mbps),
procesamiento (GHz) y
almacenamiento  (GB,
TB) influyen en el rendi-
miento digital, aunque
sin analizar su impacto
en la gestion de la infor-
macion.

Identifica términos como
megabytes y gigabytes,
pero sin conocer su apli-
cacion en dispositivos
tecnoldgicos.

Revisa tu desempeno:

9 puntos - Excelente.

De 6 a 8 puntos - Bien.

De 4 a 5 puntos - Suficiente.

3 puntos - Insuficiente.

44’




Medidas de seguridad 1525354
en ambientes virtuales _»
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Cuando ingresas al laboratorio de computo o de ciencias de tu escuela existe un reglamento
que debes seguircon la finalidad de hacer buen uso del espacio, evitar accidentes o dafos al
material o equipo, algunos de los puntos contenidos en el reglamento del laboratorio de coOmputo
son;

Acceso al laboratorio:
B El acceso al laboratorio estd permitido sbélo a personas autorizadas,.como estudiantes,
profesores o personal designado.
B Eluso dellaboratorio estd restringido'a los horarios y dias establecidos.
B Se debepresentar una identificacion valida al ingresar al laboratorio.
Uso de equipos:
B Losusuarios deben tratar los equipos con cuidado y respeto. No se permite la modificacion
fisica o dano intencional a los equipos.
B Se prohibe la instalacion de software no autorizado en los equipos.
B No se permite la eliminacion o modificacion de archivos o configuraciones de los equipos
sin autorizacion.
Comportamiento y conducta:
B Se espera que los usuarios mantengan un comportamiento adecuado y respetuoso hacia
el personal del laboratorio y otros usuarios.
B No se permite el uso de lenguaje ofensivo o inapropiado en el laboratorio.
B Estd prohibido comer, beber o fumar en el laboratorio.

Seguridad de la informacion:

B No se permite el acceso a datos o informacion confidencial sin autorizacion.

B Losusuarios deben tomarlas medidas necesarias para proteger su informacion personal y
no compartirla con otros usuarios.

Politicas de Internet:

B Los usuarios deben utilizar Internet de manera responsable y respetar las regulaciones y
politicas de uso aceptable establecidas.

B No se permite el acceso a sitios web inapropiados o la descarga de contenido ilegal.




Politicas de impresion:

e A

B Los usuarios deben seguir las politicas establecidas para la impresion de doc tos,
incluyendo restricciones de cantidad y costos asociados. “é

ras. El laboratorio no se

Seguridad fisica:

B Los usuarios deben mantener sus perte Ci
hace responsable por pérdidas o
e

B No se permite la entrad

rso
ers les.

orizadas al laboratorio.

Cumplimi nes:
ben cumplir con todas las regulaciones, leyes y politicas internas relacio-
a n eluso del laboratorio y los recursos tecnoldgicos. E

anciones:

incluir la suspension o revocacion de los leg e acceso al laboratorio.

B El incumplimiento de las as y reglamentosipuede tcrﬂnciones, que pueden
‘sg

CO@TP“Q@U‘ preciar las normas del reglamento se encuentran agrupadas de
acuerdo con rubros alos que se refiere cada una de ellas, s cudl seria el reglamento

que debes seguir cuando navegas en el ciberespacio? ;en qué rubros debes de agrupar las
normas del reglamento?, escribe la respuesta a estas preguntas en las siguientes lineas.

/

)
\.b

Compara y comparte tu respuesta con tus comparieros de grupo y profesor(a).
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Desarrollo W

Proteccion de informacion

L

Proteger la informacion personal, sensible o importante es una de las mayores preocupa-
ciones que tenemos los usuarios al navegar por-el ciberespacio, por tal motivo, es necesario
contar con ciertas actividades periédicas que nos permiten reducir el riesgo del robo o mal uso
de esa informacion.

Copias de seguridad

Realiza copias de seguridad peridodicas de tus datos importantes y almacénalos en ubica-
ciones seguras,de esta forma, si ocurre un incidente de seguridad, podrds recuperar tus datos
sin perderlos. A estas copias de seguridad se les denomina cominmente Backup, una expresion
en el idiomainglés que significarespaldo.

Pararealizar una copia de seguridad en el sistema operativo Windows 10, es necesario realizar el
siguiente procedimiento que se ilustra con unaiimagen-en cada paso.

1. Dar clic enelboton de /nicio de Windows. E
2. Aldesplegar el menu, dar clic en elicono de Configuracion.

Una vez que se abre la ventana de Configuracion se
selecciona la opcién Actualizaciéon y seguridad.

4. Cuando se abre la ventana de Actualizacién y seguridad, se da clic en la opcidon Copia de
seguridad.
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5. DentrodelaventanaCopia de seguridad, se encuentran dos opciones pararealizar respaldos
de informacidén y restaurar copias de seguridad, la tercera opcién es con la finalidad de
realizar la restauracion de respaldos de informacion de versiones anteriores aWindows.

ey = /g ¥
R i Copla de seguridad
) . Eige la opcion de cogra e seguriva
Hacer copias de sequridad de archivas en adecasds pa b
ActuaEacion y seguridad Cnelrive
o drehi HC e L L- UL ST
Samis Ol 1 g Mrmhic i
Wit Update g e o et Vg

| __LITRRRE '
B Dpnmimacen 4 ditacn
W agurensd an Wisoan, Crear copias de seguridad con el histonal de
y archives Boioch et it
| T Copus the bgert el

22 Sohucidn e geoblEva

OGN ]

FOR - SR
L Gwcuperandn ;
g Fd S
Actieacan - 2 -
dBdscas una copia de sequidadimas antigua?
B Bicar s diapnise ¥ (=m3 Chpe O o = 3
% sl ot ‘ 7. hasee o e
B P progiemedn ot ehee st 5 o I -
| “
B Wndowa ifFise Program -
I Hacer una copla de seguridad de lad carpelis @ ete
| quipe
— 5
1 el P
| o Vi oo
1 =]
1
L] w it
1

OneDrive utiliza el servicio de la nube proporcionado por la:

. . . 1
cuenta de Microsoft, denominado OneDrive, para usarlo,
como una unidad de almacenamiento donde se guarde el

1

1

1

1

1

1

o

a) La opcion de Hacer copias de seguridad de archivos en: Wt HSSTTTT WD :
:

1

1

1

Backup o respaldo de informacion. ! !

Glosaﬂo @ La siguiente opcidn es Crear copias de seguridad con el historial de

Pen Drive archivos, tiene la funcidon de crear respaldos de informacién en
Comi d i- . . . . .
nada  memoria  USB, unidades de almacenamiento diferentes, por ejemplo, unidades de
USB flash drive, . . . . .
I simplemente USB, por almacenamiento Pen Drive (USB), Tarjetas SD o MicroSD, Discos duros
H ili P . . .
| para ol [@forcera il a portatiles, entro otros. El procedimiento por seguir es dar clic en el
« inf i6n, el signifi- P regar una unida . . :
| cado de Pen Drive, o8 botén [+ *====* geleccionar la unidad de almacenamiento y los
I por que los primeros L
i dispositivos tenian una GrCh|VOS a I’eSpCﬂdGI’.
| forma mas alargada
1 que asemejaba a un
: boligrafo y de ahi su
nombre.
‘\ﬁ Al seleccionar la unidad se le
e o T L L e P AT indica al sistema que realice
e g U la copia de seguridad de la
Fis i Iy : informacién contenida en

ViEk Gh s o 142Gl

ciertas carpetas que puedes

Crear copias de seguridad con el historial de .
agregar o quitar con ayuda

archivas
1 (R et i e SRR del comando Mas opciones,
= - : e —— marcado con letras azules,
R - Ao oigc e inidlad asimismo dentro de esta

opcion puedes realizar la
restauracioén de la copia de
seguridad.

Bl apge

iBuscas una copia de seguridad mas antigua?
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Software antivirus

virus, malware, troyanos, gusanos, spyware y otros tipos de Q) L -
amenazas informaticas. Su objetivo principal es proteger tu Ve q
computadora y dispositivos contra posibles infecciones vy ‘.Hq by
salvaguardar tus datos y privacidad. " @ h’

. . . Py . A
Estos programas funcionan utilizando diversas técnicas de ¢ CJ
deteccion, como ‘el ‘andlisis de archivos y la supervision del
comportamiento del sistema en busca de actividades sospechosas.

Un programa antivirus es un software disefado para
detectar, prevenir y eliminar programas maliciosos, como @

4
AT

Algunas caracteristicas comunes de los programas antivirus se describen a continuacion:

Escaneode virus. Realizaunescaneo exhaustivo de los archivosy programas en busca de
patronesy firmas conocidas de malware.

Proteccion en tiempo real.Monitorea constantemente el sistemaenbusca de actividades
sospechosas o intentos de infiltracion y detiene las amenazas en tiempo real.

Actualizaciones de base de datos. Mantiene una base de datos actualizada de firmas y
definiciones de virus para detectar las amenazas mads recientes.

Proteccion de navegacion web. Analiza los sitios web-en busca de contenido malicioso o
phishing y te advierte sobre posibles riesgos.

Proteccion de correo electronico: Escanea y filtra los correos electronicos y los archivos
adjuntos en busca de malware antes de que puedan afectar tu sistema.

Firewall personal. Algunos programas antivirus incluyen un firewall personal para controlar
el trafico de red y bloquear conexiones no deseadas.

Herramientas de eliminacion de malware. Permite eliminar y limpiar archivos infectados
o0 programas maliciosos detectados en tu sistema.

Es importante destacar que ningdn programa antivirus es infalible y no puede proteger al 100%
contra todas las amenazas. Por lo tanto, es recomendable utilizar un programa antivirus confiable
y mantenerlo actualizado, junto con practicas de seguridad en linea adicionales, como continuar
con el sistema operativo y las aplicaciones actualizadas, evitar hacer clic en enlaces o descargar
archivos de fuentes no confiablesy ser cauteloso al abrir correos electrénicos o archivos adjuntos
desconocidos.
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Medidas de seguridad

Para poder navegar a través del ciberespacio, se pueden implementar diversas medidas de

seguridad. Algunas recomendaciones clave son:

Uso de conexiones seguras. Asegurate de utilizar conexiones cifradas (como HTTPS) al
acceder a sitios web y evitar conectarte aredes Wi-Fi pablicas no seguras.

Firewall y antivirus. Configura y'mantén actualizado un firewall y un software antivirus
confiable en tus dispositivos para protegerlos contra amenazas de malware y ataques.

Actualizacion del software. Mantén tus sistemas operativos, aplicaciones y programas
actualizados con los ultimos parches de seguridad para mitigar las vulnerabilidades
conocidas.

Contrasenas seguras. Utiliza contrasenas fuertes y (nicas para tus cuentas en linea.
Considera el uso de gestores-de contrasefas para generar y administrar contrasenas de
forma segura.

Autenticacion de dos factores (2FA). Habilita la autenticacion de dos factores siempre
que sea posible.Esto.afade una capa adicional de seguridad al requerir un segundo factor
de autenticacion, como un codigo enviado a tu teléfono maovil.

Educacion en seguridad. Mantente informado sobre las mejores prdcticas de seguridad
en linea y capacitate sobre la identificacion de correos electronicos de phishing, el uso
seguro de contraseias y como proteger tus datos personales.

Uso deredes privadas virtuales (VPN). Siempre que sea posible, utiliza una VPN para
proteger tus comunicaciones y datos mientras navegas por Internet. Esto encripta el trafico
y protege tu informacioén de posibles interceptaciones.

Privacidad en las redes sociales. Sé consciente de la informacién que compartes en las
redes sociales y revisa la configuracion de privacidad para controlar quién puede acceder
a tus publicaciones y datos personales.

Respaldo de la informacion sensible. Si manejas informacion de cardcter delicado, consi-
dera cifrar los archivos antes de almacenarlos en linea o utilizar sistemas de almacena-
miento en la nube que ofrezcan cifrado de extremo a extremo.

mla seguridad

en lared es un esfuerzo
continuoy que ninguna
medida es completamente
infalible. Es recomendable
seguir practicas de
seguridad en linea de
manera constante y
mantenerse actualizado
sobre las nuevas amenazas
y técnicas de proteccion.




Realiza en tu libreta un organizador grafico del tema Medidas de seguridad en ambientes
virtuales. Para evaluar-esta actividad, revisa la siguiente rabrica.

LY

evaluar

Elementos
que lo
forman

Organizacion
y relaciones

Estructura

Presentacion
Yy entrega

Total

4

eficient
1

Los conceptos
que se manejan
en el organizador
no sonrelevantes
o no aportanala
comprension del
tema.

Niveles

Regular
2

Faltan la mayoria
de los conceptos
qgue son impor-
tantes parala
comprension del
tema abordado.

Bueno
3

La mayoria de los
conceptos que se
manejan son los
de mayor rele-
vancia para la
comprension del
tema.

A
|
= E.
= 4
Los conceptos
que conforman el
esquema son los
de mayor rele-
vancia para la

comprension del
tema.

nte

Las relaciones
que se presentan
no son correctas
ni relevantes
parala
comprension del
tema.

Solo algunas de
las relaciones
propuestas son
correctasy
relevantes para
la compresion del
tema.

Alguna de las
relaciones que
aparecen en el
organizador no
es correctaoes
irrelevante para
comprension del

Las relaciones
que se presentan
entre los
conceptos son
correctasy
relevantes para
la comprension

tema. del tema.
Presenta una
. La estructuraes |estructura
No hay una El organizador
completa, pero la | completay

organizacion del
temay es dificil
de interpretar.

estd desor-
denado y poco
claro.

organizacion
hace dificil su
interpretacion.

equilibrada, la
organizacion es
claray suinter-
pretacion es facil.

El organizador se
entrega fuera de
tiempo yenun
formato distinto
al solicitado.

El organizador se
entregaen
tiempo, pero en
un formato
distinto al soli-
citado.

El organizador se
entrega fuera de
tiempo, pero en el
formato soli-
citado.

El organizador se
entrega en el
formato soli-
citadoyenla
fecha correspon-
diente.

N



1.

Relnanse en equipos de tres personas y lean con atencion la definicién de los siguientes
tipos de virus y malware que atacan los sistemas informdaticos.

\\

Virus de archivo. Infecta archivos ejecutables y se propaga al ejecutar el archivo
infectado.

Virus de macro. Se oculta en macros de documentos (como arehivos de Word o
Excel) y se activa cuando se abre el archivo.

Gusano (worm). Se propaga a través de redes y sistemas, replicdndose de forma
automatica sin hecesidad de intervencion humana.

Troyano (trojan). Se presenta como un programa legitimo, pero al ejecutarlo, rea-
liza aceiones maliciosas, como robar informacién o proporcionar acceso remoto
a un atacante.

Ransomware. Bloguea o cifra archivos en un sistema y exige unrescate para des-
bloguearlos o descifrarlos.

Spyware. Recopila informacion sobre las actividades del usuario sin su conoci-
miento o consentimiento, como contrasefas, historial de navegacion o datos per-
sonales.

Adware. Muestra anuncios no deseados en forma de ventanas emergentes o ban-
ners, por lo general con fines publicitarios.

Botnet. Crea una red de computadoras infectadas que son controladas por un
atacante para realizar actividades maliciosas, como ataques distribuidos de de-
negacion de servicio (DDoS).

Rootkit. Modifica el sistema operativo o software existente para ocultar su pre-
senciay permitir el acceso no autorizado al sistema.

Phishing. Aunque no es un virus en si mismo, es una técnica utilizada para enga-
nar alas personas y obtener informacion confidencial, como contrasenas o datos
bancarios, haciéndose pasar por entidades legitimas.

Realicen una investigacion en fuentes confiables de informacion, sobre cudles son
algunas de las caracteristicas que le suceden a los equipos electronicos cuando son
atacados por los virus y el malware, el producto de la investigacion debe ser una encuesta
cerrada (es decir con opciones de respuesta), donde ellos detecten con facilidad si sus
equipos se encuentran en riesgo del ataque de un virus o malware.

Por dltimo creen con ayuda de una aplicacion del ciberespacio, un folleto que puedan
compartir de manera digital con los integrantes de su familia acerca de las medidas de
seguridad que deben tomar en cuenta al usar los servicios de la red.
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Para evaluar esta actividad revisen la siguiente rabrica.

ware 4 0l 0

Elementos

Trabajo de
investigacion

Planificacion

Contenido

Publicacion o
presentacion
del producto

Observaciones
del docente

Deficiente
1
A4 =

Buscainforma-
cion, pero no se-
lecciona fuentes
suficientes para
fundamentarla
investigacion.

Regular
2

Busca y seleccio-
na de forma erro-
nea las fuentes (no
hay relacion entre
ellas).

Bueno
3

Buscay selec-
ciona fuentes
(bibliograficas,
hemerograficas,
etc.) sinrelacionar
sus contenidos.

Excelente
4

Analiza el traba-
jo a desarrollar,
buscay realiza
una seleccion
pertinente y
fundamentada del
material docu-
mental.

Algunos miem-
bros del equipo no
cumplieron con las
tareas asignadas.

Soélo algunos
miembros del equi-
po se responsabi-
lizan de todas las
tareas asignadas.

Los miembros del
equipo vigilan el
desemperio de
aquellos que tie-
nen dificultades
ylos incentivan a
concluir con sus
tareas.

El equipo coordind
y llevd a cabo las
tareas segunlo
planeado contan-
do por completo
con la partici-
pacion de sus
integrantes.

La organizacion
del contenido

no es clara o no
cuenta con los ele-
mentos minimos
solicitados.

La informacién no
se encuentra orga-
nizada o el pro-
cedimiento no se
llevd a cabo, segln
lo solicitado.

El equipo organizd
lainformacién o
siguiob el procedi-
miento obtenien-
do el producto.

El equipo presen-
t6 la informacioén
ollevé acabo el
procedimiento,
con eficiencia,
precision y creati-
vidad.

El producto esta
incompletoy

el equipo tiene
dificultades para
explicar o presen-
tar el producto.

La publicacion del
producto se hace
con deficiencias y
sin coordinacion
entre los miem-
bros del equipo.

La fundamenta-
cion del trabajo es
deficiente, pero

la publicacion del
producto es co-
rrectay los miem-
bros del equipo
pueden explicar el
proceso.

El producto se
presenta enla pla-
taforma solicitada
(sea impresa, di-
gital o presencial),
el equipo muestra
integraciony efi-
ciencia en el uso
de recursos, desa-
rrollo del proyecto
y originalidad.

.53




o puedes asegurarte de cumplir con la normatividad digital al interogtuaecibhacio?

7 pA_A‘

3. ;Como pueden los servicios digitales adaptarse a diferentes contextos como el educativo, el pro-
fesional o el social?

4. ;Quéimpacto tiene el uso de tecnologia en el contexto ambiental y cdmo puedes minimizar sus

efectos negativos?

5. ¢Como puedes proteger tu identidad digital y datos personales al integrarte en ambientes virtuales?
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6. ;Cudles son las mejores practicas para interactuar de manera segura y ética en comunidades di-

gitales?

A .S 4T . © Y

Autoevaldalos aprendizajes de la progresion con la siguiente rabrica.

Criterios

Nivel Avanzado (3 pts.)

Nivel Intermedio (2 pts.)

Nivel Basfig (1 pt.)

Aplicacion de la
normatividad en
el uso del ciberes-
pacio y servicios
digitales

Justifica con ejemplos
cémo regulaciones
como el/GDPR, la Ley
de Proteccion de Dataos
Personales y normas de
ciberseguridad afectan
el uso de plataformas
digitales y servicios tec-
noldgicos.

Explica cémo la privaci-
dad de datos, los dere-
chos de autor y el uso
adecuado de . informa-
cion digital son regula-
dos por diversas leyes,
aunqgue sin analizar sus
implicaciones.

Reconoce que existen
normas digitales, pero
sin identificar regulacio-
nes especificas.

Uso de servicios
digitales seguin el
contexto\personal,
acadéemico, social y
ambiental

Justifica con ejemplos
cOmo el uso estratégico
de recursos digitales en
la educacion, el trabajo
y la participacion social
mejora la eficiencia y el
acceso a la informacion.

Explica como platafor-
mas educativas, herra-
mientas de colaboracion
y redes sociales tienen
funciones especificas
segln el dmbito de uso,
aungue sin analizar su
impacto.

Reconoce que existen
distintos usos del cibe-
respacio, pero sin dife-
renciar entre contextos.

Integracion segura
en ambientes vir-
tuales y gestion de
la identidad digital

Justifica con ejemplos
cOmo la encriptacion de
datos, el monitoreo de
actividad en linea y el
uso de herramientas de
proteccion  garantizan
una identidad digital se-
gura.

Explica que el uso de
contraseflas .~ seguras,
autenticacion en dos pa-
so0s Yy revision de configu-
racion de privacidad son
claves para la seguridad
digital, aunque sin meto-
dologias detalladas.

Reconoce que la privaci-
dad es importante, pero
sin estrategias claras
para protegerla.

Revisa tu desempeiio:

9 puntos - Excelente.

De 6 a 8 puntos - Bien.

De 4 a 5 puntos - Suficiente.

3 puntos - Insuficiente.
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las tecoeoqoas en mi diafadia

Obijetivo: Identificar el tiempo durante el cual se hace uso de las tecnologias a lo largo del dia, a
fin de implementar estrategias para su optimizacion:

Instrucciones:

‘ 1. . Realiza una descripcion de como es un dia entre semana.

Comienza anotando la hora en la que te levantas y termina en

la hora en la que normalmente te duermes, jOjo! no la hora en

la que te acuestas, ya que en ocasiones no.nos dormimos de

inmediato, sino que continuamos; haciendo“otra actividad,
como leer, revisar el celular @:ver un programa‘de television.

2/ //Desglosa las-actividades que desdrrollas a lo largo del diq,
considerandotiemposde comidas, ocio, escuelq, trabajo, etc.
3. Marca con colores aguellas horas y actividades en las que
usas la tecnologia:
a) Azul: Actividades escolares o laborales
b) Actividades de ocio(ver una serie, una pelicula,
jugar en lineaq, videojuegos, redes sociales)

~ _—
l'rﬁa \‘ Actividad

Contabiliza cuantas horas de las actividades azules y naranjas. Escribe los resultados en las
siguientes lineas.

Horas de actividades azules Horas de actividades naranjas
¢ Consideras que las actividades que realizaste durante este dia fueron mas escolares que de
ocio?, explica tu respuesta.

o



Subraya la respuesta correcta a cada una d

1. Relaciona las sigui

Ol

at

t

s a la Netiquetaen el ciberespacio.

Definicion

—

\

Ser respetuoso

parrafos cortos para facilitar la lectura.

a) Expresa las ideas de manera clara y utiliza oraciones 'y

b) Evita el uso de lenguaje ofensivo, insultante oprovocador.

2. Tono adecuado
. ¢) Lacomunicaeion enlinea carece de sefiales no verbales, por
3. Serclaroy conciso . .
lo que es importante ser claro en los mensajes.
[ A |
— 1
a) 1AIIB, llIC
b) IB, lIC, [NA
</
cHA@C, 1B
d) IB/1IA, llIC
2. Re/ac\'ofjﬁ los servicios digitales que provee el ciberespacio con la imagen adecuada.
1. Correo 2. Redes 3. Almacena- 4. Bancaen 5. Streaming
electrénico sociales miento en la linea de
nube contenido
C) D) E)

i TR
* = ._;j‘ o

a) 1A, 1B, llID, IVE, VC
b) ID, IIE, IIC, IVB
c) IC, 1IE, D, IVB, VA

d) 1A, 1IB, D, IVE, VC
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3. Relaciona el logo del derecho sobre las obras digitales con su nombre.

1. Copyright 2. Creative 3. Dominio publico (4. Copyleft
Commons
IA, 11B, lID, 1IVC
IC, A, 1B, IVD
IA, IID, IIIC, IVB
IC, IID, llIB; VA

4. Elige la opcion que complete el siguiente enunciado.

La digital se refiere a la representacion de una persona o entidad en el
entorno =

huella - fisica - informatico
identidad - virtual - digital
huella - virtual - digital

identidad - fisica - informatico

5. ;Es un software disefiado para detectar, prevenir y eliminar programas maliciosos, su objetivo
principal es proteger tu computadora y dispositivos contra posibles infecciones y salvaguardar
tus datos y privacidad?

Antivirus
AntiMalware
Windos Defender

AntiAdware




LaEditorial Planea tiene como mision crear materiales didacticos de calidad, con los contenidos adecua-
dos para impactar positivamente en la formacion de los estudiantes, desarrollando sus conocimientos,
habilidades'y actitudes, que los transformen en jovenes capaces de comprender su entorno e influiren él,
aprender de manera-autonoma a largo de su vida, ser consciente de sus destrezas para resolver prob-
lemas y aceptar retos que lo ayuden a alcanzar su metas, ser sensibles al arte y sus expresiones, asimis-
mo activar la participacion ciudadana que reafirme su-conciencia civicay ética, fomentando una actitud
respetuosa a la interculturalidad, diversidad de creencias, valores e ideas, asumiendo un pensamiento
critico que ayude al desarrollo sustentable de su comunidad.

Ellibro de Cultura Digital 1, esta desarrollado bajo los Principios de la Nueva Escuela Mexicana, teniendo
como eje rector el Nuevo Modelo Educativo de la Educacion Media Superior y el programa-de estudio por
progresiones, el cual propone los siguientes objetivos:

= Se asume como ciudadano digital con una postura critica e informada que le permite adaptarse
ala disponibilidad de recursos y diversidad de contextos.

= Utiliza herramientas digitales para comunicarse y colaborar en el desarrollo de proyectos y activi-
dades de acuerdo con sus necesidades y contextos.

= Solucionarproblemas de su entorno utilizando el pensamiento y lenguaije algoritmico.

= Disefay elabora contenidos digitales mediante técnicas, métodos, y recursos tecnolégicos para
fortalecer su creatividad e innovar en su vida cotidiana.

En la Editorial Planea tenemos un compromiso por desarrollar materiales que cumplan con las expec-
tativas de las comunidades educativas.
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